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 Форма соглашения №___
о соблюдении требований информационной безопасности при организации удаленного доступа
г. Абинск                                                                                                   «___»_________20_г.
Общество с ограниченной ответственностью «Абинский ЭлектроМеталлургический Завод», именуемое в дальнейшем «ООО «АЭМЗ», в лице _________________________________
действующего на основании ________________________________________________________, и _______________________________________________________________________________, именуемый(ое) в дальнейшем «Подрядная организация», в лице _________________________, действующего на основании ________________________________________________________, совместно именуемые «Стороны», заключили настоящее Соглашение о нижеследующем:
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Путем подписания настоящего Соглашения Стороны подтверждают, что интересам каждой из них соответствует совместное и согласованное сотрудничество при предоставлении удаленного доступа к компонентам информационной инфраструктуры ООО «АЭМЗ».
1.2. Стороны обязуются осуществлять совместные действия в указанной выше сфере с целью реализации общих интересов и достижения совместных целей.
1.3. Стороны осуществляют совместные действия в порядке и на условиях данного Соглашения, а также отдельных соглашений, заключенных между Сторонами.
1.4. В процессе достижения поставленных целей и реализации общих интересов Стороны обязуются строить свои взаимоотношения на основе равноправности, честного и добросовестного партнерства, а также защиты интересов друг друга. 
1.5. Для обеспечения наиболее быстрого и эффективного достижения общих целей Стороны обязуются обмениваться имеющейся в их распоряжении информацией относительно их совместных интересов, а также проводить совместные консультации в случае необходимости. 
1.6. Стороны обязуются принимать все необходимые меры для сохранения конфиденциальной информации, полученной ими друг от друга в процессе осуществления сотрудничества, согласно условиям данного договора. 
2. ПРЕДМЕТ СОГЛАШЕНИЯ
2.1. Предметом настоящего Соглашения являются условия и способы предоставления удаленного доступа к компонентам информационной инфраструктуры ООО «АЭМЗ» работникам Подрядной организации, необходимость которого обусловлена сотрудничеством, определенным договором №____________________________ от _________________________.
3 ПРАВА И ОБЯЗАННОСТИ СТОРОН
3.1 Права и обязанности ООО «АЭМЗ».
2.1.1. ООО «АЭМЗ» обеспечивает регистрацию и учет нарушений, возникших в результате предоставления удаленного доступа к компонентам информационной инфраструктуры. 
2.1.2. В случае выявления работником отдела информационно-технической безопасности фактов нарушения Подрядной организацией настоящего Соглашения, которые носят систематический характер, либо могли повлечь или повлекли за собой инциденты, искажение либо потерю информации, аварии, причинение убытков ООО «АЭМЗ», он обязуется незамедлительно связаться с лицом ответственным за информационное взаимодействие между Сторонами и организовать встречу для проведения расследования нарушения, установления нарушителя (ей), факта нарушения, его причин и последствий, а также мер по его устранению. По результатам расследования Стороны подписывают совместный акт, каждая из Сторон получает по одному экземпляру акта.
2.1.3. По результатам расследования начальник отдела информационно-технической безопасности или лицо его замещающее имеет право направлять предложение руководству Подрядной организации о прекращении удаленного доступа к компонентам информационной инфраструктуры ООО «АЭМЗ» отдельных работников Подрядной организации.
3.2 Права и обязанности Подрядной организации
3.2.1  Подрядная организация обязана неукоснительно соблюдать требования настоящего Соглашения.
3.2.2 Подрядная организация до начала исполнения обязательств по договору обязана ознакомить своих работников с локальными нормативными актами по информационной безопасности, которые размещены на официальном сайте ООО «АЭМЗ» для ознакомления по адресу: https://www.abinmetall.ru/company/documents.
3.2.3 Подрядная организация обязуется соблюдать требования действующего законодательства Российской Федерации в области защиты информации и интеллектуальной собственности, а также требования нормативных актов внутреннего происхождения ООО «АЭМЗ», регламентирующих деятельность в области информационной безопасности. 
3.2.4 Подрядная организация несет перед ООО «АЭМЗ» ответственность за каждый инцидент информационной безопасности, допущенный её работниками при работе с компонентами информационной инфраструктуры ООО «АЭМЗ».
3.2.5 Сотрудники Подрядной организации обязаны незамедлительно сообщать любыми доступными способами в отдел информационно-технической безопасности информацию о следующих фактах:
· подозрительной активности на автоматизированных рабочих местах, имеющих удаленный доступ к компонентам информационной инфраструктуры ООО «АЭМЗ»;
· утрате носителей информации и мобильных автоматизированных рабочих мест, имеющих удаленный доступ к компонентам информационной инфраструктуры ООО «АЭМЗ»;
· утрате или раскрытие парольной информации, предназначенной для удаленного доступа к компонентам информационной инфраструктуры ООО «АЭМЗ»;
· обнаружении неопределенных технических средств, подключенных к компонентам информационной инфраструктуры ООО «АЭМЗ»; 
· обнаружении ошибок в настройке и работе информационных и/и автоматизированных систем, приводящих к доступу в области, не предусмотренной изначальной заявкой;
· обнаружении в открытом доступе в любом виде учетных данных (паролей и имен пользователей);
· несанкционированном доступе других лиц к компонентам информационной инфраструктуры ООО «АЭМЗ»;
· нарушении выполнения требований настоящего Соглашения другими работниками Подрядной организации;
· попытками выманивания парольной информации;
· прекращении работоспособности средств защиты информации.
3.2.6 В случае прекращения договора или окончания работ Подрядная организация обязана незамедлительно вернуть все документы (в том числе электронные), носители информации и другие материалы и технические средства, программное обеспечение, полученные в ходе работы.
3.2.7 Работники Подрядной организации обязаны оказывать содействие отделу информационно-технической безопасности, не препятствовать (либо бездействовать) проведению мероприятий, направленных на исполнение требований настоящего Соглашения.
4 ОТВЕТСТВЕННОСТЬ
4.1 В случае выявления нарушений в области защиты информации Стороны несут ответственность в соответствии с законодательством Российской Федерации. 
4.2 Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение обязанностей, если это вызвано действием обстоятельств непреодолимой силы.
5 ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ
5.1 Все разногласия и споры, которые могут возникнуть между Сторонами в связи с исполнением данного договора, разрешаются путем переговоров.
5.2 В случае если Стороны в результате переговоров не смогли достигнуть взаимного согласия по возникшим разногласиям, а также в случае если одна из Сторон уклоняется от проведения переговоров, то спор разрешается в судебном порядке, установленном законодательством.
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